Wskazowki dotyczace bezpiecznego przetwarzania danych osobowych

podczas pracy zdalnej

Przepisy dotyczace ochrony danych osobowych (Rozporzadzenie RODO, Ustawa o ochronie
danych osobowych) nie zabraniajg pracy zdalnej, nie zawierajg rowniez szczegoétowych instrukcji lub
obostrzen z tym zwigzanych. Nie znaczy to jednak, ze przy podejmowaniu pracy zdalnej nie

powinnismy bra¢ pod uwage przepiséw o ochronie danych osobowych.

Niezaleznie od miejsca, w ktérym odbywa si¢ praca nalezy stosowa¢ adekwatne $rodki
zabezpieczen technicznych i organizacyjnych minimalizujagcych mozliwo$¢ powstania incydentow
zwigzanych z naruszeniem ochrony danych. Nalezy takze mie¢ na uwadze og6lne zasady dotyczace
przetwarzania danych (zawarte w art. 5 ust. 1 lit. f Rozporzadzenia RODO m.in integralnos$¢ i
poufnos¢ danych), ktéore mowia o tym, ze przetwarzanie powinno odbywac si¢ w sposob zapewniajacy
odpowiednie bezpieczenstwo, ktére zagwarantuje ochrone przed niedozwolonym lub niezgodnym z

prawem uzyciem, przypadkowa utrata, zniszczeniem lub uszkodzeniem.

Ponizej zamieszczono ogodlne zasady bezpieczenstwa, ktorych nalezatoby przestrzegac

podczas pracy zdalnej:

1. Pracownik wykonujacy prace zdalng jest zobowigzany zachowaé poufno$é przetwarzanych
danych oraz sposobdéw ich zabezpieczenia, a takze przetwarza¢ udostepnione dane osobowe
jedynie w celach sluzbowych. Poza miejscem pracy nie nalezy prowadzi¢ rozmow
dotyczacych informacji stuzbowych podlegajacych ochronie.

2. Dokumenty w miejscu pracy zdalnej nalezy zabezpieczy¢ w ten sposdb, aby osoby
nieuprawnione (np. domownicy) nie mialy mozliwosci zapoznania si¢ z nimi. Przy
opuszczaniu miejsca pracy nalezy zachowac ,,zasade czystego biurka” — nos$niki zawierajace
dane osobowe chowane do szaf, szuflad, zamykanie pomieszczenia.

3. Notatki, brudnopisy i inne materialy powstate w trakcie pracy z dokumentacjg nalezy niszczy¢
za pomocg niszczarek, bagdz w inny sposob uniemozliwiajacy odczytanie zawartych w nich
tresci. Nie nalezy wyrzuca¢ dokumentdéw (chociaz przedartych czgsciowo) do kosza na $mieci.

4. Nos$nikoéw informacji z danymi podlegajacymi ochronie nie nalezy pozostawia¢ w miejscach
ogolnodostgpnych 1 niezabezpieczonych, a takze nie nalezy ich udostgpnia¢ osobom
nieupowaznionym. Zaleca si¢, aby dostep do nos$nikow byt chroniony hastem tak, aby
zapewni¢ odpowiednie bezpieczenstwo danych osobowych na nich zawartych.

5. Sprzet wykorzystywany do pracy zdalnej powinien by¢ wyposazony w oprogramowanie
antywirusowe, aktualizowane na biezaco. Na biezgco rowniez nalezy aktualizowac system

operacyjny.
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Dostep do komputera i/lub programu wykorzystywanego do pracy zdalnej powinien by¢
mozliwy wylacznie z wykorzystaniem indywidualnego identyfikatora oraz hasta. Hasto
powinno by¢ odpowiednio ztozone — nie powinno by¢ zbudowane za pomoca ciagu
znajdujacych si¢ obok siebie znakow na klawiaturze lub oparte na prostych skojarzeniach
zwigzanych z uzytkownikiem (np. nr telefonu, imi¢ i nazwisko, imiona dzieci itp.). Hasto nie
powinno by¢ zapisane i przechowywane w miejscach nie gwarantujacych ich poufnosci (np.
hasto zapisane na kartce schowanej pod klawiatura, naklejong na monitor, itp.).

Nie zaleca si¢ domyslnego zapamigtywania hasel dostepu do konta uzytkownika w
poszczegdlnych programach wykorzystywanych w pracy zdalnej, w szczegdlno$ci dziennika
elektronicznego, jak i platform wykorzystywanych w ksztatceniu na odleglosc.

Uzywanych identyfikatorow i hasel nie nalezy udostgpnia¢ innym osobom, a w przypadku
podejrzenia, ze osoba postronna weszta w ich posiadanie, nalezy dokona¢ ich zmiany. Nie
zaleca si¢ uzywania tych samych haset w roznych systemach informatycznych.

Przed czasowym opuszczeniem stanowiska pracy pracownik zobowigzany jest wlaczyé
wygaszacz ekranu lub wylogowac sie z systemu/programu. Monitor nalezy usytuowac¢ w taki
sposob, aby osoby nieupowaznione nie miaty wgladu do danych na nim wyswietlanych.

Na komputerze stuzbowym pracownik nie powinien korzysta¢ z Internetu do celéw
prywatnych. Powinien unika¢ wchodzenia na nieznane, czy przypadkowe strony, a takze nie
podtaczaé si¢ do nieznanych Zrodet Internetu. Zabronione jest zgrywanie na dysk komputera
oraz uruchamianie nielegalnych programéw oraz plikow pobranych z niewiadomego zrodta.
Po zakonczeniu pracy na komputerze nalezy wylogowaé si¢ ze wszystkich systemow,
programéw z ktorych korzystaliSmy, wytaczy¢ sprzet komputerowy, upewniajac si¢, ze nie
zostaly w nim zadne no$niki pamigci.

Pracujac zdalnie koniecznym moze okazaé si¢ korzystanie z poczty elektronicznej. Taka
korespondencj¢ nalezy prowadzi¢ ze stuzbowej skrzynki pocztowej. Jesli pracodawca nie
zapewnit stuzbowych skrzynek poczty elektronicznej, to, jezeli pracownicy wykorzystujg do
celow stuzbowych prywatng skrzynke, muszg pamigtaé, aby korzysta¢ z niej w sposéb
rozwazny 1 bezpieczny (nie nalezy otwiera¢ zalacznikoéw w e-mailach pochodzacych od
nieznanych nadawcow).

Szczegodlng uwage nalezy zwroci¢ na zabezpieczenie danych osobowych udostgpnianych w
przesylanych wiadomosciach. Zawsze przed wystaniem wiadomosci nalezy sprawdzi¢ czy w
nazwie adresu e-mail nie ma np. przestawionych lub pominigtych znakoéw tak, aby nie wystaé
takiej widomosci do 0oséb nieupowaznionych. Podczas wysytania korespondencji ,,zbiorczej”
nalezy korzysta¢ z opcji ,,UDW?”, dzigki ktérej odbiorcy wiadomos$ci nie bedg widzie¢
wzajemnie swoich adreséw e-mail.

Zaleca si¢ regularne tworzenie kopii zapasowych.



15. W przypadku utraty lub zgubienia dokumentéw/nos$nikow, ich ujawnienia w jakikolwiek inny
sposob, a takze wystapienia innych incydentow lub naruszen ochrony danych nalezy ten fakt
niezwlocznie zglosi¢ bezposredniemu przetozonemu.

16. Nalezy pami¢ta¢ o bezpiecznym korzystaniu z komputera i innych urzadzen, zarowno wtedy,

gdy zapewnit je pracodawca, jak i wtedy, gdy korzysta sie z wlasnego sprzetu.

Pamigtajmy o tym, ze pracujagc w miejscu pracy zdalnej nadal jesteSmy zobowigzani

przestrzegaé wszelkich przepisow w zakresie danych osobowych.

Warto takze zapoznaé si¢ z zaleceniami i wskazoéwkami dotyczgcymi ochrony danych osobowych

opublikowanymi na stronie Urzgdu Ochrony Danych Osobowych :

e ochrona danych osobowych podczas pracy zdalne;j :
https://uodo.gov.pl/pl/138/1459

e dane dzieci bezpieczne w sieci :
https://uodo.gov.pl/pl/138/1363

e ochrona danych osobowych w szkole :
https://uodo.gov.pl/pl/383/479

e tworzenie haset dostepowych :

https://uodo.gov.pl/pl/138/1285

W razie pytan lub wqtpliwosci stuze pomocg
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